NLWKN .

Niedersachsischer Landesbetrieb fir
Wasserwirtschaft, Kiisten- und Naturschutz

Offentliche Stellenausschreibung

In der Direktion des Niedersachsischen Landesbetriebes fur Wasserwirtschaft, Klisten-
und Naturschutz (NLWKN) ist im Geschéftsbereich ,Zentrale Aufgaben® im Aufgabenbereich
IT niedersachsenweit an einem NLWKN Standort zum nachstmdoglichen Zeitpunkt der Ar-
beitsplatz

einer/eines IT-Security Netzwerk Spezialisten/-in (m/w/d)
(Master oder Diplom)

auf unbestimmte Zeit zu besetzen.
Die Stelle ist bewertet nach Entgeltgruppe 13 TV-L.

Als Teil unseres Teams IT-Betrieb beschéftigen Sie sich als IT-Security Netzwerk
Spezialist/-in mit dem Betrieb und der Administration unserer IP Security / Firewall Plattformen
und Systeme, setzen Security-Anforderungen und Konzepte um, flihren Fehleranalysen,
Fehlerbehebungen und Second Level Support fiir die betreuten IT-Security Systeme durch und
das zumeist in der Zusammenarbeit mit fachiibergreifenden Teams und Projekten.

Sie erstellen, aktualisieren und optimieren unsere System- und Betriebsdokumentationen,
Richtlinien, Prozesse sowie Standards und sind bei der Entwicklung und Umsetzung von Si-
cherheitsstrategien in Bezug auf die Richtlinie des ,Bundesamtes fiir Sicherheit in der Informa-
tionstechnik® eingebunden.

Wir bieten

e eine sehrinteressante, abwechslungsreiche und eigenverantwortliche Position mit guter
technischer Ausstattung

e wochentliche Arbeitszeit von 38,5 Stunden

e 30 Tage Erholungsurlaub pro Kalenderjahr

e eine Sonderzahlung zum Jahresende sowie eine betriebliche Altersversorgung (VBL)
und

e zielgerichtete Fortbildungsangebote

Aufgaben auf dem Arbeitsplatz
e Planung und Entwicklung, Aufbau, Konfiguration, Inbetriebnahme und Integration von
IT-/OT-Security-Konzepten und Netzwerk-Konzepten flr komplexe Gesamtsysteme im
Rahmen des IT-Betriebs im NLWKN und von Entwicklungsprojekten
e Mitarbeit und Mitgestaltung der MaRnahmen im Rahmen des BSI-Grundschutzes ein-
schlie3lich Integrations- und Versuchsdurchfiihrungen sowie die Unterstitzung von Ab-
nahmetests



Weiterentwicklung der Netzwerk- und Security-Standards sowie die Evaluierung neuer
Techniken und Komponenten

Erstellung und Umsetzung geeigneter Konzepte fur die Netzwerk- und Sicherheitsinfra-
struktur der Internet-Netziibergange

Hartung von Windows-Betriebssystemen und Serversystemen

Dokumentation von Topologie, Konfiguration und Prozessen der eingesetzten System-
komponenten

Ansprechpartner/-in im 2" & 3 Level Support fur Fragen im Netzwerk- und Security-
Bereich

Dokumentation von Netzwerkumgebungen

Mitwirkung bei der Planung und Durchfiihrung von Teststellungen, inklusive der Erstel-
lung und Pflege technischer Dokumentationen

Uberwachung, Implementierung sowie Einfiihrung von Netzwerkkomponenten sowie
Firewall- und Proxy-Systemen

Implementierung und Betreuung des Schwachstellenmanagements

Analyse, Bearbeitung sowie Behebung von Stérungen und technischen Schwachstellen
Winschenswert sind Zertifizierungen zum BSI-Grundschutzpraktiker und Fortbildungen
im Bereich Firewall sowie IT-Servicemanagement (z.B. ITIL)

Anforderungsprofil

Abgeschlossenes wissenschaftliches Hochschulstudium (Master- bzw. Diplom-Hoch-
schulabschluss) im Bereich Informatik, Elektrotechnik oder ein vergleichbares techni-
sches Studium mit dem Schwerpunkt IT-Security

Mehrjahrige praktische Erfahrung im Management und Betrieb von IT-Sicherheitskom-
ponenten fiir Infrastrukturen mit mehr als 20.000 Anwendern

Fundiertes Fachwissen tiber Netzwerktechniken

Kenntnisse Uber Router und deren Funktionsweise sowie im TCP/IP-Umfeld

Sie sind routiniert im Erkennen von IT-Sicherheitsvorfallen und Angriffen sowie in der
Implementierung von Schutzmafinahmen, die Begriffe SIEM und SOC sind keine Fremd-
worter fir Sie

Erfahrung in der Remoteunterstiitzung

Hohe soziale, kommunikative, organisatorische und methodische Kompetenz und
Teamfahigkeit, prozessorientierte und selbststandige Arbeitsweise, sowie eine hohe Be-
reitschaft zur Weiterbildung

Sie sind offen fir gelegentliche Wochenendarbeit und Reisetatigkeit

Gute Deutsch- und Englischkenntnisse in Wort und Schrift

Fuhrerschein der Klasse B (alt: Klasse3)

die Bereitschaft zur Nutzung der Dienstkraftfahrzeuge sowie die Bereitschaft den eige-
nen Privat-Pkw im Bedarfsfall gegen Kostenerstattung nach der Niederséchischen Rei-
sekostenverordnung einzusetzen



Der Arbeitsplatz ist grundséatzlich teilzeitgeeignet, sofern durch Job-Sharing die (ganztéagige)
Aufgabenwahrnehmung sichergestellt ist.

Wir schatzen Vielfalt und begriif3en alle Bewerbungen — unabhéngig von Geschlecht, Nationa-
litét, ethnischer oder sozialer Herkunft, Religion, Behinderung, Alter und sexueller Orientierung.

Der NLWKN strebt in allen Bereichen und Positionen an, Unterreprasentanzen im Sinne des
Niedersachsischen Gleichberechtigungsgesetzes (NGG) abzubauen. In diesem Fall liegt keine
Unterreprasentanz vor, daher werden Bewerbungen aller Geschlechter gleichermalien be-
grufnt.

Schwerbehinderte Bewerberinnen und Bewerber werden bei gleicher Eignung bevorzugt be-
ricksichtigt. Zur Wahrung lhrer Interessen werden Sie gebeten, bereits im Bewerbungsschrei-
ben auf eine evtl. Schwerbehinderung oder Gleichstellung hinzuweisen.

Fur erganzende fachliche Auskiinfte stehen lhnen Herr Rickmeyer (Tel.: 04931/947-246) oder
Herr Fecht (Tel.: 04931/947-169) zur Verfigung. Weitere Fragen zur Stellenbesetzung kénnen
Sie an Herrn Betten (Tel.: 04931/947-196) richten.

Ihre Bewerbung wird vorzugsweise online entgegengenommen.

Aufgrund der Datenschutz-Grundverordnung (DS-GVO) sind Sie Uber die Verarbeitung der
von lhnen im Bewerbungsverfahren bereitgestellten personenbezogenen Daten zu unterrich-
ten.

Hierzu wird auf den Direktdownload verwiesen:
http://www.nlwkn.niedersachsen.de/download/136932

Bitte bewerben Sie sich bis zum 12.08.2024 vozugsweise online unter

https://karriere-obm.niedersachsen.de/obm/start.aspx?stelle id=103645
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